FECYT

INNOVACIGON

POLITICA DE SEGURIDAD DE LA INFORMACION

FUNDACION ESPANOLA PARA LA CIENCIA Y LA TECNOLOGIA, F.S.P. (FECYT)

El Esquema Nacional de Seguridad (ENS) esta constituido por los principios basicos y requisitos
minimos para una proteccion adecuada de la informacion tratada y los servicios prestados por
las entidades de su ambito de aplicacién, y entre ellas las entidades del sector publico, con
objeto de asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad,
la disponibilidad y la conservacién de los datos, la informacidn y los servicios utilizados por
medios electrdnicos que gestionen en el ambito de sus competencias.

En el ambito del ENS la Politica de Seguridad de la Informacion de FECYT recoge la postura de la
Fundacion en cuanto a la seguridad de la informacién y establece los criterios generales en
cuanto a seguridad que deben regir su actividad, especialmente la relacionada con la
administracién electrénica, tanto desde el punto de vista de los usuarios de los servicios, como
desde el punto de vista interno de la gestién de la propia Fundacion.

v" La FECYT mantiene un compromiso prioritario con la seguridad de la Informacién para
toda la organizacion, a la vez que quiere satisfacer determinadas necesidades de los
agentes del Sistema Espafiol de Ciencia, Tecnologia e Innovacidn.

v" La FECYT utiliza las tecnologias de la informacidn y las comunicaciones para prestar sus
servicios, por lo que es consciente de que estos sistemas deben estar administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales
o deliberados que puedan afectar a la seguridad de la informacidn tratada o a los

servicios prestados.

v La politica de FECYT es la de contrarrestar las amenazas mencionadas anteriormente
con los medios suficientes, teniendo en cuenta su disponibilidad presupuestaria. Para
este fin, se establecera una estructura de seguridad, junto con los mecanismos
apropiados para su gestion, y un conjunto de instrumentos de apoyo de forma que se
garantice:

- El cumplimiento de los objetivos de su misién y de prestacion de servicios.

- El cumplimiento de la legislacién y la normativa aplicables.

Para ello,

- Se preveran y desplegardn medidas para evitar incidentes de seguridad que
pudieran afectar al cumplimiento de objetivos o poner en riesgo la informacion.

- Se disefiaran medidas de respuesta ante incidentes de seguridad, fisica o légica, de
forma que se minimice el impacto de los mismos, en caso de que ocurrieran.
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v" Como norma general, el andlisis de riesgos sera la base a la hora de disefiar las medidas
de seguridad necesarias, poniendo mas foco y esfuerzo en la mitigacién de lo que
suponga un mayor riesgo.

v' Las distintas dreas bajo cuya responsabilidad se encuentran los servicios prestados
debera contemplar la seguridad desde el mismo momento en que se concibe un nuevo
sistema o servicio, aplicando para estos y para los ya existentes, las medidas de
seguridad prescritas por el ENS para garantizar la disponibilidad, confidencialidad,
integridad, autenticidad y trazabilidad de los servicios y de la informacion.

v" Los requisitos de seguridad de los sistemas, las necesidades de formacion de los
usuarios, administradores y operadores y las necesidades de financiacion deben ser
identificados e incluidos en la planificacién de los sistemas y en los pliegos de
prescripciones utilizados para la realizacion de proyectos que involucren a las TIC.

v" Se deben articular mecanismos de prevencion, reaccidn y recuperacion con objeto de
minimizar el impacto de los incidentes de seguridad.

v" En cuanto a la prevencidn, se debe evitar que los servicios y la informacidn resulten
afectados por un incidente de seguridad. Para ello FECYT implementara las medidas de
seguridad establecidas en el Anexo Il del ENS, asi como aquellas medidas adicionales
que pudieran ser identificadas en el proceso de andlisis de riesgos.

v" En cuanto a la reaccién, se establecerdan mecanismos de deteccién, comunicacién y
gestién de incidentes de seguridad, de forma que cualquier incidente pueda ser tratado
en el menor plazo posible. Siempre que sea posible, se detectardn de forma automatica
los incidentes de seguridad, utilizando elementos de monitorizacion de los servicios o
de deteccion de anomalias y poniendo en marcha los procedimientos de respuesta al
incidente en el menor plazo posible. Para los incidentes detectados por los usuarios, ya
sean internos o externos, se establecerdn los pertinentes canales de comunicacion de
incidentes.

v" En cuanto a la recuperacidn, para aquellos servicios que se consideren criticos, en base
a la valoracién que de los mismos realicen sus responsables, se deberan desarrollar
planes que permitan la continuidad de dichos servicios en el caso de que, a raiz de un
incidente de seguridad, quedaran indisponibles.

En una primera fase el alcance de la Politica de Seguridad de FECYT comprendera los siguientes
servicios prestados por la Fundacion:
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e Convocatorias de ayudas publicas.
e Curriculum Vitae Normalizado (CVN).

e Canal de infracciones.

La organizacion de la seguridad de la informacidn esta basada en la siguiente estructura:

A. Estructura de supervisidn, que es la encargada de verificar la correcta implantacién y
operacién de los requisitos de seguridad establecidos, de cara a mantener la alineacion
con los objetivos y de cumplir con las normas vy legislacién aplicable.

Forman parte de la estructura de supervision:
- La Direccién General.
- El Responsable de Seguridad de la Informacion.
- El Comité de Seguridad de la Informacion.
- Los Responsables de la Informacidn y del Servicio.

B. Estructura de operacién, que debe asumir la administracidon operativa de la seguridad
de los sistemas de informacidn, implantando en dichos sistemas las medidas necesarias
para satisfacer los requisitos de seguridad establecidos por la estructura de
especificacion.

Forman parte de la estructura de operacion:
- El Responsable del Sistema de Informacién.
- El Responsable de Infraestructura IT.
- ElResponsable de la seguridad fisica.
- Los usuarios de los sistemas.

Formacién y concienciacion:

Anualmente se realizara al menos una accién de formacién y concienciacién en materia de
seguridad, con el doble objetivo de, por un lado, mantener informado al personal sobre los
procedimientos existentes en seguridad, riesgos, medidas de proteccion, planes de proteccion,
etc., y, por otro lado, concienciar, en general, de la importancia de la seguridad y de los
procedimientos basicos de manejo e intercambio de informacion.

Gestion de riesgos:

Los servicios e infraestructuras bajo el alcance de la Politica de Seguridad deberan estar
sometidos a un analisis de riesgos para orientar las medidas de proteccidn a minimizar los
mismos.

Como metodologia base para la realizacién de los andlisis de riesgos se utilizard Magerit, siendo
esta metodologia la mas recomendable para el sector publico estatal. Se utilizara, como punto
de partida, el catdlogo de amenazas de seguridad previsto en la metodologia.

El andlisis se realizara: (i) regularmente, una vez al afio; (ii) cuando haya cambios significativos
en la informaciéon manejada; (iii) cuando haya cambios en los servicios esenciales prestados o
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cambios significativos en las infraestructuras que los soportan; (iv) cuando ocurra un incidente
grave de seguridad; y (v) cuando se identifiquen amenazas severas que no hubieran sido tenidas
en cuenta o vulnerabilidades graves que no estén contrarrestadas por las medidas de seguridad
implantadas.

Datos de caracter personal:

La FECYT en su politica de proteccién de datos mantiene un compromiso de cumplimiento de la
legislacidn vigente en materia de tratamiento de datos personales con el objeto de garantizar
que el tratamiento de los datos de caracter personal se realiza conforme al Reglamento (UE)
2016/679 General de Proteccion de Datos (RGPD), la Ley Organica 3/2018, de 5 de diciembre,
de Proteccidn de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), asi como la
jurisprudencia existente en materia de proteccidon de datos de caracter personal, y de los
informes y resoluciones de la Agencia Espafnola de Proteccién de Datos (AEPD).

La FECYT aplicard medidas de seguridad para garantizar el derecho fundamental a la proteccion
de datos garantizando la confidencialidad, la integridad y la disponibilidad de los datos
personales. Para garantizar estos tres factores de la seguridad la FECYT aplicara las medidas de
seguridad necesarias adecuadas al nivel de los riesgos de probabilidad y gravedad variables para
los derechos y libertades de las personas conforme al articulo 32 del RGPD.

En relacién con las medidas de seguridad en el ambito del sector publico, la FECYT cumplira con
la disposicion adicional primera de la LOPDGDD, que se sefiala que los responsables enumerados
en el articulo 77.1 de la citada ley orgdnica, entre los que se encuentran las fundaciones del
sector publico como la FECYT, deberan aplicar a los tratamientos de datos personales las
medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad,
asi como impulsar un grado de implementacidon de medidas equivalentes en las empresas o
fundaciones vinculadas a los mismos sujetas al Derecho privado.

La FECYT dispondra de un Registro de Actividades del Tratamiento de datos de caracter personal
que incluird los contenidos regulados en el articulo 30 del RGPD y lo harda publico en su portal
de transparencia en aplicacion del articulo 31.2 de la LOPDGDD.

Desarrollo de la Politica de Seguridad:

Esta Politica de Seguridad de la Informacion se desarrollara mediante la elaboracién de otras
politicas o normativas de seguridad que aborden aspectos especificos. A raiz de dichas politicas
y normativas se podran desarrollar procedimientos que describan la forma de llevarlas a cabo.
La documentacion de politicas y normativas de seguridad, asi como esta Politica de Seguridad
de la Informacion se encontrard a disposicién de todo el personal de la Fundacion que necesite
conocerla y, en particular, el personal que utilice, opere o administre los sistemas de
informacidn y comunicaciones o la informacién misma albergada en dichos sistemas o los
servicios prestados por FECYT.



